TP5 MASTER2LSE

SEE - Familiarisation avec la carte BeagleBone Black

Dans le cadre du I'UE SEE, nous utiliserons une carte BeagleBone Black (https://beagleboard.org/black), la

grande sceur de la Raspberry Pi.

Cette carte est munie d’'un CPU « Sitara » AM335x de Ti (Cortex-A8 a 1 GHz), une interface Ethernet, 512Mo de
RAM, 4Go de Flash eMMC ainsi qu’'un emplacement pour une carte Micro SD. Le support noyau Linux pour
cette carte est proche du « mainline » mais il existe un noyau dédié sur https://github.com/beagleboard/linux.

Plusieurs méthodes peuvent permettre d’interagir avec cette carte et d’y installer un systéme. Nous allons en
investiguer 2.

GETTING STARTED !

Sur le site du constructeur, on peut trouver des informations afin de pouvoir commencer a utiliser la carte.
L’ensemble des informations relatives a cette section ont été inspiré du site : https://beagleboard.org/getting-

started . Attention, les premiéres étapes ne sont pas a effectuer en salle TP car il requiére l'installation de
programme. Apres lecture des étapes, veuillez-vous rendre directement a I'étape 5.

Etape 1 : téléchargement de la derniere version de I'image

Pour cette premiere étape, nous utiliserons I'image Stretch (for BeagleBone via microSD card) a partir du
site beagleboard.org/latest-images.

Etape 2 : Installer le logiciel de programmation de la carte SD

Il s’agit ici d’installer le logiciel Etcher (https://etcher.io/). Nous allons, plus loin, refaire ces étapes en utilisant

les commandes Linux (sans outils externe).
Etape 3 : Connectez la carte SD a votre ordinateur (via le lecteur de cartes par exemple)
Etape 4 : Ecrivez 'image sur votre carte SD en utilisant le logiciel Etcher et éjectez la carte une fois cela réalisé.

Etape 5 : démarrez la BeagleBone a partir de la carte SD : Une fois la carte SD insérée dans la BeagleBone (en
s’assurant qu’elle est débranchée avant), appuyez sur le bouton USER/BOOT (S2) se trouvant a coté de
I'interface USB (voir schéma suivant), rebranchez la carte en gardant le bouton appuyé, puis relachez le bouton.
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Ensemble de LEDs

i

Bouton S2
Emplacement carte Micro Sd

Une fois votre BeagleBone démarée, vous verrez 4 LEDS clignoter. Il s’agit des LED USRO, USR1, USR2, et USR3
(D2, D3, D4, D5). Par défaut, ces LEDS clignotent comme suit :

e USRO est utilisé pour clignoter au rythme du battement de coeur

e USR1 est utilisé pour clignoter lors d’acces a la carte SD

e USR2 est utilisé pour clignoter lors d’activité du CPU

e USR3 est utilisé pour clignoter lors d’acces a la mémoire flash eMMC

Une fois le port USB connecté, un adaptateur réseau devrait apparaitre sur votre ordinateur. En effet, la
distribution installée permet une connexion réseau via I'interface USB. Elle exécute un serveur DHCP qui donne
une adresse ip de 192.168.7.1 (ou 192.168.6.1) en fonction du systeme d’exploitation (plus précisément du

type d’adaptateur USB réseau utilisé par le systéme). La carte se voit réserver I'adresse 192.168.7.2 (ou
192.168.6.2).

Une fois la carte démarrée, vous pouvez explorer son contenu en utilisant un explorateur internet par exemple
(Firefox ou Chrome) sur I'adresse suivante : http://192.168.7.2

ACCES A LA CARTE A PARTIR D’UNE VM

Nous utiliserons une machine virtuelle (VM) par la suite pour le développement sur la carte.
Nous allons d’abord commencer par apprendre a y accéder a partir d’une VM.

Copiez dans F:, puis importez et démarrer la VM « TP_SEE_m2Ilse_Boukhobza_BB_avant_2018 » se trouvant
sur Vador, a partir de VirtualBox.


http://192.168.7.2/

Le login pour cette machine est « m2Ise » et le mot de passe « sudo » est « m2lse ». Il s’agit d’'une VM Ubuntu
version 12.04.05 avec un noyau Linux version 3.13.0.

Afin de pouvoir communiquer avec la carte, nous allons installer un terminal série, « gtkterm » dans notre cas.
Lancer la commande permettant de se faire : $§ sudo apt-get install gtkterm
Au cas un probleme de dépbt se pose, lancezun : § sudo apt-get update

Une fois cela réalisé, branchez la carte, allez sur le menu « Périphérique » puis « USB », vous devriez trouver
une nouvelle entrée « BeagleBoard.org ...», cochez cette case.

Maintenant sur la VM Linux, lancez gtkterm a partir d’un terminal: § sudo gtkterm

Dans gtkterm, nous allons configurer le terminal série afin de communiquer avec la carte. Allez sur le menu
« configuration », puis « port ». Vous devriez avoir un nouveau port nommé « /dev/ttyACMO », sélectionnez le
et mettez la vitesse de transmission a « 115200 ». Vous pouvez aussi modifier I'affichage avec le menu
« configuration » 2 « Main Window » afin de modifier la taille et la couleur de I'affichage par exemple.

Une fois la configuration faite, vous pouvez la sauvegarder pour une utilisation future, pour ce faire, allez sur
« configuration » = « Sauve la configuration » et donnez un nom.

Maintenant, vous devriez avoir une fenétre de terminal de login sur votre systéme Linux sur la carte.
Le login et le mot de passe sont affichés, vous pouvez vous loguez.

Explorez votre systeme Linux.

CREATION D’UN PROGRAMMIE ET EXECUTION SUR LA
CARTE

Nous souhaitons a présent créer et exécuter un programme C.

La distribution que nous venons de porter sur la carte inclue un environnement de développement. Plus
précisément, elle inclue un compilateur, nous pouvons donc éditer et compiler notre code directement sur la
carte, sans chaine de compilation croisée.

On peut donc écrire notre programme directement en utilisant la ligne de commande du terminal série.
Une autre alternative est de se connecter en ssh sur la carte. Cette derniere est plus simple.

Faite a partir de la machine virtuelleun: $ ssh -X debian@192.168.7.2

Rappelez-vous que 192.168.7.2 est I'adresse ip de la carte (utilisant I'interface USB pour la connexion).

Une fois cela réalisé, utilisez I'éditeur en ligne de commande de votre choix pour créer un programme simple
en C (par exemple vi). Sauvegardez le et quittez I'éditeur. Vous pouvez a présent compiler votre programme
(toujours sur la BeagleBone) et I'exécuter.

Vous venez d’exécuter votre premier code sur un Linux embarqué, félicitations.



Vous trouvez cela peu pratique ?, vous avez un peu raison. Cela pose peu de problemes pour un développeur
chevronné, mais il est difficile de faire des projets d’envergure avec ce mode de développement, finalement
peu utilisé pour les plateformes embarquées.

A présent, nous allons tenter d’exécuter les programmes que vous avez déja développés dans le cadre des
premiers TP de I"'UE SEE afin de pouvoir les exécuter sur la carte. Pour ce faire nous avons besoin d’envoyer les
fichiers de la VM a la carte (aprés les avoir mis dans la VM). Nous utiliserons le protocole SCP (pour Secure
Copy) pour le transfert de fichier. Ce protocole établie une connexion SSH, puis un serveur SCP est lancé (vous
pouvez vous documenter sur ce protocole).

L'utilisation de SCP est la suivante :

$ scp filename usename@ipaddress:/directory/

Vous pouvez donc envoyer votre fichier sur la carte de la fagon suivante :

$ scp fichier.c debian@192.168.7.2:/home/debian

Vous retrouverez votre fichier dans le répertoire indiqué. Vous pouvez 'exécuter.

Aussi, vous pouvez parcourir le répertoire /proc.



TP6 MASTER2LSE - BUILDROOT

Nous allons pour ce TP devoir installer notre propre environnement de développement croisé afin de profiter
de toutes les possibilités de customisation de la carte.

INSTALLATION DE BUILDROOTl

i Pour ce TP, il sera demandé un rapport comprenant toute la procédure que vous allez réaliser avec la
définition des éléments utilisés (package, protocoles, commandes, etc.) et la réponse aux questions posées.

Pour cette premiere partie, nous allons réutiliser la VM du dernier TP.

Nous commengons par créer un répertoire pour Buildroot. Vous pouvez commencer a vous documenter sur
https://buildroot.org/. Aussi, il existe plusieurs tutoriels trés intéressants sur le sujet.

Afin que buildroot puisse fonctionner, il faudrait installer un certain nombre de packages, nous allons le faire
(sur la VM évidement) avec le gestionnaire de package d’Ubuntu.

Faites un: $§ sudo apt-get install sed make binutils gcc g++ bash patch gzip
bzip2 perl tar cpio python unzip rsync wget libncurses-dev

i A quoi sert chacun des paquets plus haut (une ligne chacun)? (cherchez les réponses pendant
Iinstallation des paquets qui prend un peu de temps).

Nous allons utiliser buildroot, nous pouvons donc cloner le code source du dép6t Git ; Installez git si ce dernier
n’est pas présent sur votre systeme, puis :

$ git clone git://git.busybox.net/buildroot

Si cela ne marche pas pour une raison ou une autre, on peut télécharger une version du site
https://buildroot.org/downloads .

Nous allons a présent parcourir le menu de configuration de Buildroot.

Dans le répertoire racine de Buildroot, faites un :

$ make menuconfig

Vous devriez voir apparaitre le menu suivant

! Une part importante de cette section a été reprise du « Buildroot Training » de FreeElectrons


https://buildroot.org/
https://buildroot.org/downloads

m2lse@mz2lse-VirtualBox: ~/buildroot/buildroot
/home/m21se/buildroot/buildroot/.config - Buildroot 2017.68 Configuration

Buildroot 2017.08 Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----).
Highlighted letters are hotkeys. Pressing <Y> selects a feature, while <N> excludes a
feature. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] feature is
selected [ ] feature is excluded

| i _Target options |
Build options --->
Toolchain --->
system configuration
Kernel --->
Target packages --->
Filesystem images --->
Bootloaders --->
Host utilities ---=
Legacy config options

< Exit > < Help > < Save > < Load >

Nous allons explorer rapidement ce menu. Vous pouvez (devez) prendre plus de temps pour I'étudier en détail.
Vous en aurez besoin pour la suite. Nous utiliserons exclusivement cet environnement pour les
développements embarqués.

Dans la partie « Target Options » vous retrouverez :

- La plateforme utilisée par la BeagleBone Black est une plateforme ARM (little endian)

- Cette carte utilise un SoC Texas Instruments (TI) AM335x qui est basé sur un ARM Cortex-A8 (qu'’il
faudrait sélectionner comme « Target Architecture Variant »).

- Le format binaire utilisé est I'ELF, pour l'unité flottante VFPv3-D16 est une option utilisable et
I'utilisation de I'ensemble d’instructions ARM est a utiliser par défaut (méme si I'ensemble
d’instruction Thumb-2 est possible aussi et plus compact)

Pour ce qui est de la chaine de compilation (menu « Toolchain ») :

- Ici on peut sélectionner la chaine créée par buildroot ou une chaine externe comme celle de
Linaro (renseignez-vous sur internet).

Configuration systéme (menu « system configuration »):
- Vous pouvez modifier ici le nom de I’héte, le mot de passe root, etc.
Pour le menu « Kernel menu » :

- Vous pouvez sélectionner une version du noyau a utiliser. On peut, par exemple, choisir le plus
récent

- On peut choisir le format binaire

- On peut choisir aussi d’utiliser des « Device Tree » pour la description du matériel (cf cours de M.
Rubini).

Explorez ces options et référez-vous, en cas de besoin, au site de Buildroot:
https://buildroot.org/downloads/manual/manual.html ou sinon sur http://nightly.buildroot.org/manual.pdf

Nous pouvons manuellement sélectionner I'ensemble des options qui nous intéressent, mais cela peut étre
laborieux. Généralement, pour les cartes trés utilisées comme la BeagleBone Black, il existe une configuration


https://buildroot.org/downloads/manual/manual.html
http://nightly.buildroot.org/manual.pdf

par défaut. Vous pouvez aller dans le répertoire « ./board », vous y trouverez un répertoire des cartes
supportées. Allez dans le répertoire « ./beaglebone » et lisez le fichier « readme.txt ».

Il suffit donc de faire un (a partir de la racine de builddroot) :
$ make beaglebone_defconfig

Ceci permet de sélectionner I'ensemble des options permettant de construire un environnement complet pour
la carte dont nous disposons.

Une fois cela réalisé, vous pouvez refaire un: § make menuconfig afin de voir les options qui ont été
sélectionnées.

Pour faire en sorte que la compilation prenne moins de temps (méme si elle en prendra beaucoup), on va
sélectionner la derniére version du noyau plutot que le répertoire git. Allez dans le sous menu « Kernel », et
sélectionnez dans « Kernel version » I'option « Latest version ... ».

Il faut aussi changer les fichiers entéte (header), allez sur le menu « Toolchain », puis sur « Kernel Headers » et
sélectionnez « Linux 4.12.x kernel headers ».

Il faut prendre I’habitude de sauvegarder les fichiers « .config » générés afin de pouvoir facilement redéployer
une configuration donnée. Copiez donc ce fichier puis renommez le. Vous pouvez aussi rajouter un
commentaire en entéte afin de savoir a quoi il correspond.

Nous pouvons a présent lancer la compilation de I'ensemble des éléments constituant notre environnement
embarqué. Faites donc un : $ make

La construction de I'environnement Linux embarqué pour la beaglebone prend beaucoup de temps. Au lieu
d’attendre la fin de la compilation qui peut durer quelques heures, nous allons prendre une nouvelle machine
virtuelle pour laquelle I’environnement a été compilé.

Importez la VM nommée m2lse_SEE_TP6_Boukhobzal8.ova.

INSTALLATION DE L'ENVIRONNEMENT EMBARQUE

Nous allons a présent installer notre « Linux embarqué » sur la carte SD afin de I'utiliser pour notre
BeagleBone.

Pour se faire, il nous faut préparer la carte micro SD.
Bous devons créer deux partitions sur la carte micro SD :

- Une premiere partition pour le bootloader. Cette partition doit étre conforme avec les exigences
de la plateforme AM335x afin qu’elle puisse trouver le programme de démarrage sur la partition.
On utilisera le systeme de fichiers FAT16. Nous allons y stocker le bootloader (MLO et u-boot.img),
I'image du noyau (zImage), la device tree (am335x-boneblack.dtb), et un script U-Boot spécial
permettant de définir la séquence de démarrage (UEnv .txt).

- La deuxiéme partition contiendra le systeme de fichiers a déployer sur la carte. On peut utiliser
n’importe quel systéme de fichiers. Nous choisissons ext4.

La premiere chose a faire est d’identifier le nom de la carte micro SD une fois connectée a votre PC. Comme
nous travaillons sur la VM, nous allons d’abord connecter la carte (grace au lecteur de carte disponible a la



demande) au PC, puis l'activer sur la VM (sur le menu de la VM, allez sur « Périphérique », puis « USB » et
sélectionnez le lecteur de cartes.

Ubuntu devrait monter le systeme de fichiers automatiquement, vous pouvez donc regarder sur
/proc/partitions pour y trouver votre carte SD. Le nom devrait commencer par sdX’ (sdb, sdc, ...). Attention a
ne pas utiliser sda qui représente le disque de votre machine (VM dans votre cas).

Si votre carte micro SD est représentée par le périphérique /dev/sdc, les partitions seront donc nommées
/dev/sdcl et /dev/sdc2 respectivement.

Afin de formater la carte SD, on exécutera les étapes suivantes :

- Démonter les partitions de la carte SD
- Effacerle début de la carte SD :
$ sudo dd if=/dev/zero of=/dev/sdX bs=1M count=16 Utilisez le bon sdX en
fonction de votre systeme.
- Créez deux partitions :
o Lancez I'outil cfdisk avec: $§ sudo cfdisk /dev/sdX
o Choisissez la table de partition « dos »
o Créer une « nouvelle » petite partition (16Mo), primaire, avec le type « e » (W95 FAT16) et
marquez cette partition comme « bootable » (ou amorgable)
o Créez une seconde partition, « primaire » aussi, avec le reste d’espace disponible, comme
type, vous utiliserez le « 83 » (Linux).
o Vous pouvez « Ecrire » la table des partitions et sortir de cfdisk
- Nous allons, a présent, formater les partitions, on commence par celle en FAT16

$ sudo mkfs.vfat -F 16 —-n boot /dev/sdX1l
- Puis la partition en ext4:
$ sudo mkfs.ext4 -L rootfs -E nodiscard /dev/sdX2

Nous pouvons a présent débrancher la carte et la rebrancher afin qu’elle soit détectée par Ubuntu.
Normalement, vous devriez trouver une partition /media/boot et une autre /media/rootfs pour les 2 partitions
sur la carte.

Nous pouvons a présent copier notre systeme sur la carte SD :

- Copiez les fichiers suivants se trouvant dans le répertoire « ./output/images » de votre répertoire
buildroot dans la partition « boot » : MLO, u-boot.img, zImage, uEnv.txt, et am335x-boneblack.dtb
- Extrayez le fichier rootfs.tar dans la partition rootfs :

$ sudo tar -C /media/rootfs/ -xf output/images/rootfs.tar

i Pour le compte rendu du rapport, vous devrez expliquer en quelques paragraphes a quoi correspond
chacun des fichiers copiés : MLO, u-boot.img, zimage, uEnv.txt, et am335x-boneblack.dtb. Vous devez aussi
expliquer les commandes exécutées lors de ces étapes

Démontez la carte micro SD et éjectez |a du lecteur.

> Si votre PC contient un lecteur interne, la carte SD sera sur /dev/mmcblkO



Nous allons a présent démarrer la carte BeagleBone en utilisant I’environnement nouvellement créé. Insérez la
carte micro SD dans la BeagleBone (en vous assurant que cette derniére n’est pas sous tension ou branchée).

Nous allons aussi avoir besoin d’un cable série <-> USB afin de pouvoir communiquer en mode série avec la
carte (accessible sur demande aussi=.

A ATTENTION, la connexion doit se faire comme le montre la figure ci-dessous au risque de DETRUIRE la
carte :

Rappelez-vous que la communication était possible pour le noyau précédent car le support permettant
d’utiliser I'interface USB pour le réseau et le lien série avait été installée. Pour le noyau nouvellement crée, cela
n’a pas été fait, par conséquent, nous utiliserons un cable série pour envoyer les commandes et un cable
réseau pour le transfert de fichiers. C'est une installation classique dans le domaine de I'embarqué.

Pour démarrer sur la carte SD, maintenez appuyé le bouton S2 et branchez la carte, puis relachez le bouton S2.
N’oubliez pas d’activer la nouvelle interface sur VirtualBox afin de pouvoir communiquer en série avec la carte.

i Vous pouvez lancer GTKterm. La configuration a mettre est différente de la précédente. Le port a
utiliser est le ttyUSBO. Quelle différence y a-t-il entre ce port et le port utilisé précédemment (ttyACMO) ?

Maintenant que vous étes connecté sur la carte en USB <-> série. Le login est « root » et il n'y a pas de mot de
passe (nous n’avons pas demandé de création particuliere).

Faites un $ uname —r vous devriez avoir comme réponse la version 4.13.13 du noyau (celui de la carte SD et
non celui installé sur la carte eMMC).

COMMUNICATION AVEC LA CARTE

Vous remarquerez sur cette carte que la commande scp n’est pas installée (nous verrons plus tard comment le
faire). Nous allons donc explorer une autre possibilité de communication avec la carte, le protocole tftp (pour
Trivial ftp).

i Qu’est-ce que ce protocole ?



Nous allons donc devoir connecter la carte sur le réseau afin de pouvoir communiquer avec |'hote
Globalement, il s’agira d’établie les connexions comme sur la figure suivante :

Installation de tftp server sur la VM :
Lancez:$ sudo apt-get install tftp tftpd xinetd

Nous créons ensuite le répertoire de dépot de fichiers a transmettre vers la carte, on I'appellera tftpboot.
$sudo mkdir /tftpboot suivid’'un $sudo chmod 777 /tftpboot

Il faut aussi créer un fichier de configuration du serveur tftp (h6te): créez le fichier de configuration
/etc/xinetd.d/tftp et mettez-y:

# default: off
# description: The tftp server serves files using the trivial file
# transfer protocol. The tftp protocol is often used to boot
# diskless workstations, download configuration files to network-
# aware printers,and to start the installation process for some
# operating systems.
service tftp
{
socket type = dgram
protocol = udp
wait = yes
user = root
server = /usr/sbin/in.tftpd
server args = -s /tftpboot
# disable = yes

Une fois la configuration terminée, nous avons besoin de redémarrer le service xinetd (démon) :
$ sudo killall -HUP xinetd

Pour redémarrer le service il suffit d’un :

$ sudo service xinetd start

Ou:

$ sudo service xinetd restart

i Vous devez bien sdr expliquer chacune des étapes précédentes dans votre rapport.
Maintenant que tftp est installé, nous allons configurer le réseau pour la VM ainsi que pour la carte.

Tout d’abord, nous devons configurer la VM en mode « ponté » ou « Bridged » afin qu’elle ait une adresse ip
spécifique. Cela ne peut se faire qu’aprés extinction de la VM.

Ensuite, vous devez utiliser les adresses ip suivantes :

- VM :172.18.3.2x
- Beaglebone : 172.18.3.4x pour la carte (x= numéro sur la boite).

Configurez I'adresse ip de votre VM.

10



Vous devez faire pareil pour la carte a partir du terminal série, pour ce faire, on va modifier le fichier
/etc/network/interfaces.

Mettez-y la configuration souhaitée :

auto ethO

iface ethO inet static
address 172.18.3.4x
netmask 255.255.255.0
gateway 172.18.3.1

Redémarrez la carte a présent et tentez de « pinger » la carte a partir de la VM et vice versa. Si cela marche,
vous pouvez continuer, sinon, trouvez l'erreur ...

Nous allons a présent tenter de récupérer un fichier a partir de la VM vers la carte. Créez un fichier quelconque
et mettez-le dans /t£tpboot de la VM. Une fois cela réalisé, vous pouvez le copier dans la carte grace a tftp :

$ tftp —g -r <nom _de fichier> 172.18.3.2x

i Explorez I'utilisation de tftp et donnez en un résumé sur votre rapport.
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TP7 MASTER2LSE — COMPILATION DU NOYAU

Nous allons dans ce TP travailler sur la compilation du noyau Linux a partir de Buildroot.
Voici comment configurer les différents outils utilisés par Buildroot :

- Le noyau Linux : $§ make linux-menuconfig
- U-Boot:$ make uboot-menuconfig

- Busybox:$ make busybox-menuconfig

- Uclibc: $ make uclibc-menuconfig

Explorez rapidement le contenu de chaque menu de configuration.

UTILISATION DES LEDS

Nous souhaitons utiliser les LEDs dans ce TP. Lors du premier TP (le 5), nous avons téléchargé une distribution
Debian sur la carte. Aprés démarrage, les 4 LEDs se situant a c6té de I'interface Micro-USB et du connecteur
pour le cable réseau se mettaient a clignoter chacun a un rythme particulier. Il s’agit des LED USRO, USR1,
USR2, et USR3 (D2, D3, D4, D5). Par défaut, ces LEDs clignotent comme suit :

e  USRO est utilisé pour clignoter au rythme du battement de coeur

e USRI est utilisé pour clignoter lors d’acces a la carte SD

e USR2 est utilisé pour clignoter lors d’activité du CPU

e USRS3 est utilisé pour clignoter lors d’acces a la mémoire flash eMMC

Nous allons tenter dans cette partie de commander ces LEDs.

Le fichier permettant d’interagir avec les LEDs se trouve dans /sys/class/leds. Comme vous pourrez le
constater, ce fichier est absent de /sys.

L'une des fagons de I'inclure est de rajouter les bonnes options lors de la configuration du noyau.
Allez sur le menu de configuration du noyau et cherchez I'option permettant de voir les LEDs dans le /sys.
Attention la compilation du noyau peut prendre quelques minutes.

Une fois que vous avez compilé le noyau avec les bonnes options, vous devriez avoir un affichage ressemblant
au suivant dans « /sys/class/leds » de la carte :

S GtkTerm - /dev/ttyUSBO 115200-8-N-1

Fichier Edit Log Configuration Signauxde controle WVue

# 1s

beaglebone:green:heartbeat beaglebone:green:usr2

beaglebone : green : mmc0 beaglebone:green:usr3

# 1ls -al

total 0

drwxr-xr-x 2 root root

drwxr-xr-x root root

1lrWXIWXIWX root root : beaglebone:green:heartbeat ->

1rwXrwXrwx root root : beaglebone:green:mmc0 ->

LlrWXEWXIWX root root : beaglebone:green:usr2 —>
LrWXIWXIWX 1 root root : beaglebone:green:usr3 ->

# [ 260.005642] random: crng init done
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On peut aller sur le répertoire de la premiere LED (usrQ). Vous y trouverez des fichiers permettant de controler
la LED en question. Le fichier « trigger » spécifie ce qui enclenche la LED. En regardant le contenu du fichier,
vous remarquerez que le parameétre « [heartbeat] » est sélectionné. Le fichier « brightness » permet de
controler I'allumage de la LED.

On peut par exemple modifier le « trigger » :

$ echo none > trigger

Vous remarquerez que la LED s’est éteinte. On peut la rallumer avec :

$ echo 1 > brightness

Ou sinon, on peut définir un mode, par exemple la LED qui s’allume en fonction de I'activité du CPU :
$ echo cpu > trigger

Ou sinon remettre la configuration de battement de coeur :

$ echo heatbeat > trigger

On peut aussi utiliser un timer, faites un :

$ echo timer > trigger

Une fois cela réalisé, vous remarquerez que 2 fichiers sont créés dans le répertoire : « delay_on » et
« delay_off ». Positionnez ces délais a 200 et a 800 respectivement. Que se passe-t-il ? Inverser les valeurs pour
Voir ce qui se passe.

Nous souhaitons utiliser les 4 LEDS pour reproduire le mouvement de va et vient gauche —>droite puis droite >
gauche en continu (si I'image ci-dessous ne vous dit rien, allez voir le début de la vidéo suivante sur youtube :
https://www.youtube.com/watch?v=iN3rvvkHo1M)

Reproduisez le mouvement des LEDs sur la calandre du véhicule grace aux LEDs de la Beaglebone. Faites cela a
partir d’'un programme C. Rendez la fréquence de va et vient configurable.

Mettez en ceuvre un compteur (modulo 16) grace a ces LEDS pour dénombrer le nombre de signhaux regus par
un processus. En paralléle, concevez un processus qui envoie des signaux périodiquement au processus
compteur.
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TP8 MASTER2LSE — NOYAU TEMPS REEL

Lors de ce TP, nous allons installer et tester différentes versions du noyau Linux. Nous allons voir tout d’abord,
qgu’il y a différentes versions de « préemption ». Ensuite, nous allons patcher le noyau pour tester I'extension
temps réel PREEMPT-RT.

EXPLORATION DES DIFFERENTES OPTIONS DU NOYAU
TEMPS REEL

Lister les possibilités du noyau classique Linux en terme de préemption. Allez sur le menu de configuration du
noyau: $ make linux-menuconfig

i Explorez le menu « Kernel Features » puis « Preemption Model », a quoi correspond chacune des
options ?

Nous allons tester les 3 versions du noyau afin de savoir laquelle présente les meilleures « performances »
temps réel. Nous n’allons pas tester I’'ensemble des métriques bien sdr, nous allons nous attacher au test du
temps de gigue (vu en TP2).

1) Testez le programme 4-b (et c) du TP2 sur les 3 noyaux. Utilisez des scripts pour accélérer les tests.
2) Faites la méme chose pour le programme en 4-d du TP2

Que remarquez-vous ?

i Concernant le rapport, il faut présenter les mesures obtenues sous forme de courbes (moyennes et
écarts types pour différentes périodes). Il est demandé de fournir une analyse des résultats.

Nous allons a présent modifier le processus perturbateur. Au lieu de perturber simplement le CPU, nous allons
générer des interruptions (vu du noyau de la carte). Pour ce faire, développez un programme ou un script sur la
VM permettant de générer des burst de ping aléatoires vers la carte.

3) Ré exécuter le programme 4-d pour les 3 noyaux.

i Que remarquez-vous ?

LINUX-RT

Nous allons dans cette partie utiliser un noyau Linux temps réel.

Nous utiliserons le patch Linux-rt, projet de Thomas Gleixner et Ingo Molnar (qui a aussi développé
I'ordonnanceur CFS vu en cours).

Linux-rt (aussi appelé Preempt-rt) se présente sous la forme d'un patch a appliquer au noyau Linux.
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La page ou I'on peut télécharger le patch est la suivante https://www.kernel.org/pub/linux/kernel/projects/rt/

Nous avons installé sur la carte la version 4.13.13 du noyau Linux, il faut donc télécharger le patch
correspondant a cette version.

$ wget https://www.kernel.org/pub/linux/kernel/projects/rt/4.13/patch-
4.13.13-rt5.patch.gz

Une fois le fichier téléchargé, on va le décompresser.
Copiez le patch dans le répertoire du source Linux : . /buildroot/output/build/linux4.13.13

A présent, nous allons tester le patch, entrez d'abord dans la racine du noyau:
./buildroot/output/build/linux4.13.13/ et exécutez:

$ patch -pl < ./ patch-4.13.13-rt5.patch --dry-run

i Que fait 'option —dry-run ?

Si vous n'avez aucune erreur, refaite I'exécution sans |'option —dry-run:
$ patch -pl < ./ patch-4.13.13-rt5.patch

Maintenant, on peut revenir sur le menu de configuration du noyau Linux. Si tout s’est bien passé, vous devriez
voir apparaitre 2 options supplémentaires dans la configuration de la préemptibilité :

m2lse@m2lse-VirtualBox: ~/buildroot

.config - Linux/arm 4.13.13 Kernel Configuration
> Kernel Features

Preemption Model
Use the arrow keys to navigate this window or press the
hotkey of the item you wish to select followed by the <SPACE
BAR>. Press <?> for additional information about this

(X) Ho Forced Preemption (Server)
( ) voluntary Kernel Preemption (Desktop)

{ Preemptible Kernel (Low-Latency Desktop)
ﬂ Preemptible Kernel (Basic RT
)

Fully Preemptible Kernel (RT)

< Help >

Faites un programme permettant de tester, tout comme pour la question 3, l'interruption des taches par la
réponse a des « ping ». On fera un programme qui tourne sur la carte et qui permet dans une boucle active de
mesurer les occurrences d’interruptions du programme au-dela d’un certain seuil, cela est réalisé de la facon
suivante :

Boucle
// mesure de temps
// Différence avec mesure de la précédente itération
// Si différence > un certain seuil afficher le temps (delta)

Fin

4) Faites tourner ce programme (avec un processus temps réel) en paralléle avec celui permettant de

générer des ping sur la carte. Faites cela pour les 5 noyaux, que remarquez-vous, analysez les
résultats.
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TP9 MASTER2LSE — DEVELOPPEMENT DE MODULE ET
KPROBE

Dans ce document on présente tout d'abord la marche a suivre pour développer un module tres simple pour le
noyau Linux s'exécutant sur la BeagleBone Black. Dans une seconde partie, on modifie ce module pour illustrer
un exemple d'utilisation des Kprobes (plus particulierement les Jprobes).

DEVELOPPEMENT DE MODULES

Notions générales

Un module représente du code noyau chargeable et déchargeable dynamiquement a I'exécution. Via des
modules on peut donc ajouter des fonctionnalités au noyau sans le recompiler, ni méme redémarrer le
systeme. Ainsi, de nombreux pilotes de périphériques branchables « a chaud » sont présents sous forme de
modules et chargés uniquement lorsque le systéme en a besoin.

Lors de la configuration du noyau Linux, on peut choisir pour de nombreuses fonctionnalités du noyau si elles
seront présentes en dur (built-in) ou sous forme de module. Built-in signifie que le code relatif a la
fonctionnalité est présent dans |'exécutable du noyau, et que ce code est chargé directement au démarrage du
systéme. En tant que module, le code relatif a la fonctionnalité est séparé de I'exécutable du noyau, et présent
dans un fichier d'extension « .ko ». Ce fichier doit alors étre transféré sur le rootfs de la cible. Il peut étre
chargé avec les commandes insmod ou modprobe, et déchargé avec rmmod.

Un exemple minimaliste

Ci-dessous, le code du fichier « m2lse_module.c » a créer dans un dossier quelconque sur le disque dur.

#include <linux/kernel.h>
#include <linux/module.h>

/**

* Fonction d'initialisation : exécutée au démarrage du module
*/

static int  init m2lse init(void)

{

/* printk affiche un message dans le log du noyau. Ce log peut étre
affiché grace a la commande 'dmesg' */
printk (KERN INFO "Module M2LSE charge\n");

return 0;

}

/**

* Fonction de sortie : exécutée lorsque le module est déchargé
*/

static void exit m2lse exit(void)

printk (KERN INFO "Module M2LSE decharge\n");
}

module init(m2lse init)
module exit(m2lse exit)
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| MODULE LICENSE("GPL");

On peut noter les fonctions d'initialisations et de sortie qui affiche un message dans le log du noyau. Le nom
des fonctions d'entrée et de sortie est indiqué grace a module_init() et module_exit().

Compilation, transfert et exécution

Le code d'un module est toujours compilé en lien avec une arborescence des sources du noyau. Si un module
est compilé pour une version donnée du noyau, il ne fonctionnera pas (ou aura peu de chances) sur une version
différente (cela donne une erreur au chargement).

On propose de compiler le module d'exemple grace au Makefile ci-dessous.

obj-m += m2lse module.o

# Racine des sources du noyau :
KERN_DIR=/home/m2lse/buildroot/output/build/linux-4.13.13

# Architecture cible

ARCH=arm

# Prefixe des outils de developpement :

CROSS COMPILE=/home/m2lse/buildroot/output/host/usr/bin/arm-linux-

all:
make -C $(KERN DIR) M=$(PWD) ARCH=$(ARCH)
CROSS COMPILE=$(CROSS COMPILE) modules
# cleanup
rm -rf *.0 *.mod.c modules.order Module.symvers

clean:
make -C $(KERN DIR) M=$(PWD) ARCH=$(ARCH)
CROSS COMPILE=$(CROSS COMPILE) clean

On commence par indiquer les sources a compiler en donnant le nom du fichier C source dont I'extension « .c »
est remplacée par .o (le reste est fait par I'outil make).

On définit ensuite 3 variables qui vont étre utilisées lors de la compilation : la racine des sources du noyau,
I'architecture de la cible et le préfixe des outils de développement (ici « arm-linux- »).

Enfin, le cceur du Makefile est la lighe exécutée pour la cible « all ». Il s'agit d'un make réalisé dans le répertoire
des sources du noyau en indiquant que I'on veut compiler un module qui se trouve dans le répertoire local,
pour l'architecture arm en utilisant les outils de compilation croisée arm-linux-*.

Une fois le module compilé on transfere le fichier .ko sur la carte, par exemple avec tftp.

Une fois sur la carte on lance le module grace a la commande insmod, et on le décharge avec la commande
rmmod. Grace a la commande dmesg on peut afficher le log du noyau et vérifier que tout se passe
normalement :

# insmod m2lse module.ko
# dmesg

/* ... */

Module M2LSE charge

# rmmod m2lse module.ko
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# dmesg
I ooa ¥
Module M2LSE decharge

JPROBES

Fonctionnement général

Les Jprobes permettent de poser une “sonde” sur une fonction du noyau. On écrit un handler qui est une

fonction avec le méme prototype que la fonction sondée. Une fois la Jprobe en place, a chaque fois que la

fonction sondée sera exécutée, le handler le sera également. A I'exécution du handler, les valeurs passées a ses

parameétres seront celles des parameétres de la fonction sondée.

Pré-requis au niveau noyau

Pour pouvoir utiliser les Jprobes, il faut un noyau compilé avec les options suivantes activées (elles le sont

normalement, mais vous pouvez vérifier). Dans le menu de configuration du noyau Linux :
e Kprobes:

o « General setup » - « Kprobes » ;

e Kallsyms et Kallsyms_all (pas indispensables mais utiles pour poser une sonde sur une fonction a partir

de son nom) :

o “General setup” - “Configure standard kernel features (for expert users)” = “Load all

symbols for debugging/ksymoops” et “Include all symbols in kallsyms”.

e e . 3
Exemple minimaliste

/*

* Here's a sample kernel module showing the use of jprobes to dump
* the arguments of _do_fork().

X

* For more information on theory of operation of jprobes, see

* Documentation/kprobes.txt

*/

#include <linux/kernel.h>

#include <linux/module.h>

#include <linux/kprobes.h>

/*

* Jumper probe for _do_fork.

* Mirror principle enables access to arguments of the probed routine

* from the probe handler.

*/

/* Handler having the same arguments as actual _do_fork() routine */

static long handler_do_fork(unsigned long clone_flags, unsigned long stack start,
unsigned long stack_size, int __user *parent_tidptr,
int __user *child tidptr, unsigned long tls)

* Tiré de http://elixir.free-electrons.com/linux/latest/source/samples/kprobes/jprobe_example.c
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printk(KERN_INFO "jprobe: clone flags = 0x%lx, stack start = 0x%Ix "
"stack size = 0x%Ix\n", clone _flags, stack start, stack size);

/* Always end with a call to jprobe_return(). */
jprobe_return();

return 0O;
}
static struct jprobe my_jprobe = {
.entry = handler_do_fork,
kp = {
.symbol_name =" do _fork",
}l
b
static int __init jprobe_init(void)
{
int ret;
ret = register_jprobe(&my_jprobe);
if (ret < 0) {
pr_err("register_jprobe failed, returned %d\n", ret);
return -1;
}
printk(KERN_INFO "Planted jprobe at %p, handler addr %p\n",
my_jprobe.kp.addr, my_jprobe.entry);
return 0O;
}
static void __exit jprobe_exit(void)
{
unregister_jprobe(&my_jprobe);
printk(KERN_INFO "jprobe at %p unregistered\n", my_jprobe.kp.addr);
}

module_init(jprobe_init)
module_exit(jprobe_exit)
MODULE_LICENSE("GPL");

Une fois compilé et transféré, vous pouvez tester le module en I'insérant puis en créant un programme qui fait
plusieurs « fork ». Vérifiez la sortie de votre module (dmesg).

Exercice

Trouvez la fonction du noyau qui est appelée lors de I’ouverture d’un fichier avec la primitive « open ».

Placez un jprobe sur cette fonction en appliquant un programme similaire a celui vu plus haut, testez votre
code.

Pour aller plus loin

Rajouter du code au module afin de permettre de tracer I’acces a un fichier en particulier.

Rajouter du code au module afin de tracer un fichier ou I’ensemble des fichiers d’une partition.

Bibliographie & ressources complémentaires

[1] Un guide trés complet, bien qu'un peu ancien, sur le développement de modules Linux :
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http://www.tldp.org/LDP/lkmpg/2.6/html/Ikmpg.html|

[2] Kprobes : documentation du noyau : https://www.kernel.org/doc/Documentation/kprobes.txt

[3] Un autre exemple d'utilisation des Jprobes, dont est adapté ce document : http://Ixr.free-
electrons.com/source/samples/kprobes/iprobe example.c
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